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1,. Общие положеЕия
1.1. Настоящее Положение об обеспечении информационной безопасности в гБоу гимнЕlзии

}lъ330 (далее - Положение) опредеJIяет систему правовьIх, оргчlнизационньIх и технических
мероприятий, направленIIьD( на обеспечение информационной безопасноСТи об1..rающихся и
работников в ГБОУ гимназии Jф З30

1.2. В Положении испоJIьзуются следующие термины и опроделения:
1.2.1. пнформацпонная безопасность детей - состояЕ"g затцищенности

отсугствует риск, связагrньй с пршIинением информацией вреда .

физическому, психическому, духовному, нравственному развитию;

, детей, при котором
их здоровью и (или)

1.2.2. досryп детеЙ к пнфорМациИ - возможНость полrIения и использования детьми свободно
распространяемой информации ;

I.2.з- знаК информационной проryкции - графическое и (или) текстовое обозначение
информационной продукции в соответствии с кJIассификшдией информационной
продукциИ, предусмОтренной частьЮ 3 статьИ б ФедеральЕого закоЕа кО заIците дете* от
информации, притIиЕяющей вред их здоровью и развитию);

1.2.4. месТа, достуПные длЯ детеЙ - общестВенные места, достуП ребенка в которые и (или)
нtlхождеЕие ребенка в ltoтopbIx не запрещены, В том числе общественные места, в которьIх
ребенок имеет доступ к продукции средств массовой информации и (или) размещаемой в
ШфОРМtulИОнНо-телекоммуниКtщионньпr сетлс информациЪнноП прод/кции;

1.2.5. информацпонная продукция - предназначенныqд-гlя обороru 
"u 

территории Российской
Федерадии продукция средств массовой информации, печат"ая продукция, аудиовизуальная
продукция на.rпобьпr видах ноёителей, проIраIvIМы дJIя электронньD( выtIислительньD( машин
(програrrлмы дIя эвм) и базы данньD(, а также информация, распространяемая посредством
зрелищньD( мероприятий, посредством информационно телекоммуникационньпс сетей, в
том tIисле сети Интернет, и сетей подвижной радиотелефонной связи;

1.2.6. пнформационная продукция для детей - информацйонная:продукция, соответствующая по
тематике, содержанию'и художественному оформлению физическому, психическому,
духовному и Ерtlвственному развитию детей;

1.2.7. ишформация, прпчпняющЬя врел здоровью и (пли) развптию детей - информация (в том
IIисл9 содержатцаяся в информационноЙ продукции для детей), распространение которой
средИ детей запрещеЕО иJIи оцраничено В соответствии с настоящим Федера_гrьным законом;

1.2.8. персоЕаJIьные данные лпобая информация, относящшIся ЦРfrч{о или косвенно к
определенному иJIи опредеJIяемому физическому лицу (субъекту персональньп< данньгх);
1.2.9. оператор персональных данных (оператор) - государственньй оргЕlн, муниципЕIльньй

оргtш, юридичеСкое иJIИ физическОе лицо, са}dостояТельнО иJIи совместно С ДругимИ ЛИЦаI\,lи
оргtшизующие и (или) осУществJIяющие обработку персональньrх дtlнIIьD(, опредеJIяющие
цели обработки персона.тiьньпr дшlньIх, cocTilв персональньrх данньtrх, подлежащих
ОбРабОтКе, действия (опёрации), совершаемые с персональными данными;

1.2.10. обработка персонаJIьныi данных'- действие (операция) или совокупЕость действий
(опершдий) с персональными дtlнными с использованием и без использования средств
автоматизации, вкJIючая сбор, з€шись) систематизацию, накоппение, хранение, )доtIнение
(обновление, изменение), извлечение,] использование, передаw 

- 
фаспросц)анение,

цредостаВлейие, доступ), обезли.п,Iвание, блокирование, удален"Ь, у"".оожение;
1.3. Система информационной безопасности являеiся неотъемлемой частiю системы комплексной

безопасности гимнtr}ии Ns3З0 (далее - Гимназия).
|.4. ФунКционирование системы информационной безопасности в Гимназии обеспе.п,rваотся

примеIIеЕием комплекса прЕlвовьrх, оргalнизационньD( и технических мер заIциты, в результате
чего снижается или искJIючается риск, связанный с причинением информационной продукцией,
используемоЙ В образовательноЙ деятельности, вреда здоровью и (или) физическому,
ПСИХИЧеСКОМУ, ДУХОВНОМУ, HpaBcTBeHHoIury рЕВВитию несовершеннолетних обуrаrощихся.

1.5. Использовtlние сети Интернет в образовательной деятельности допускается только при
условиИ примеЕения административньD( и организационньtх мер, технических (программньпс,



програпdмно-аппаратньпr) средств защиты обуrающихся от информации, Ее совместимой с
задачапdи образования и воспитания, иной информации, распросц)анение которой в Российской
Федерации зtlпрещено, информаrдии, причиЕrIющей вред здоровью и (или) развитию детей.

2. Основные цели и задачп функционированпя спстемы информационной безопасности 2.1.
Система информационной безопасности направлена защиту единого информационного
образовательного пространства Гимназии от незаконного проникновения, на предотвраrцение
несаЕкционировaнного унитIтожения, искаlкеЕия, копиров€lния, блокироваrrия информшдии в
локrtльtlьD( сетях, а также недопущения доступа обуrаrощихся и работников у{реждения к
информации, которая запрещена или ограничена к распрсстраЕению в Российской Федераlлпи.2.2.
Система информационной безопасности Гимназии нtшравлена на решение следующих задач: 2.2.|.
зшцита прав и законньD( интересов обуrающихся в образовательной деятеJьности, защита
обуlающихся от информации, причинлощей вред их здоровью и (или) развитию и (или) не
соответствующей задачап{ образовшrия;
2.2.2. разцраничение объемов и содержания информации, KoTopall может быть доступна различным

категориям пользователей ;

2.2.З. предотвращение утечки, хищения, )цраты, подделки информации Гимназии;
2.2.4. предотвращЬние несанкцйонироЁаНньтхl дейоiвий по униtIтожению модификаrдии,
искЕDкению, копироЬаrrию, блокированию инфорйации' у.Феждения;
2.2.5. предотвращение других форм незаконного вмешательства в информационные ресурсы

уIреждения и его локЕIльную сеть.
З. Организацпонно-администратпвные меры, направленные на защиту детей от
информации, прпчиняющей вред их здоровью и (или) развитию.

З.1. Приказом д{ректора в Гимназии н&lначается JIицо, ответственное за обеспечение
информаrдионной безопасностЙ. В:обязанности ответственного за обеспечение информационной
безопасности в том тIисле входит:
З. 1. 1. KoHTpojIb функционироВЙия ёистемы контеIIтной фильтрачии;
З.|.2. контроль функrшонированиi tlIIтивируоной зшциты, поддержание в актуальном состоянии

антивирусньтх баз автоматической проверке ПК, локальной сети и внешншх носителей на
налитIие вирусов;

3.1.3. контропь соб-гподения требований по обеспечению информаIионной безопасности при
проведеЕии техничеокого обслуййвания и ремонiньпс работ персонtлльньD( компьютеров;
З. 1.4. оценка рисков иrrформационной безопасности уIфеждения;
3.1.5. выявЛение угроз безопасности оборудованию и локальной сети Гимназии;
3.1.6. проведеЕие инструктtDка_работников Гимназии по правилаNr работы с используемыми

аппаратIIо-процрапdмными средства]\dи и осуществление KoHTpoJuI за действиями
пользователеЙ при работе с пароJUIми, собrподение порядка их смены, хранения и
использовЕtния,

З.Т.7. информиРование обуrающихся, родителей несовершеннолетних обуrаrощихся, работников
Гимназии о порядке использования сети Иhтернет и контроль за испопьзованием сети
Интернет обуlшощимися и работниками.

З.2. В Гимназии разрабатываЬтся и )rхверЯ(даются локаJIьные нормативные акты,
реглzlп{ентирующие:

З.2.1. поJIитику обработки персонапьньD( дапнъD(, праза и обязанности обуrающихся и работников
Гимназии в сфере заrциты персональньD( дЕlнных;

З.2.2. порядок доступа и использования сети Иiтернет в Гимназии;
З,2.З . оргtlнизацию конц)оля испозiЙоваЕия сёти Инiернет в Гимн азии;
3.2.4. организЕlIIию контроJIя за библиотечньппr фондом и предотвряrцение достуIIа обуrающихся к

информации эксц)емистского характера, к информации, зtшрещеЕЕой для распространения
среди детей и (или) не с'оответстЬующей возрасту обуrающихся.

З.3. В ГимназиЙ оказывается организационнЕtя и N,lетодическttя поддержка работникаtrл в области
безогiасной работы с инфорйщионньпли ресурсtl]\dи, информационными образовательными
технологиями, в том числе, пугем их нtшрtlвления на повышение кваJIификации по вопросаNI



,i],]:i,

заIIIиты детеЙ от информации, причиняющеЙ вред их здоровью и (или) развитию,
распростраtrяемой посредством сети Интернет.

3.4. В Гимназии Еа реryлярной основе осуществJIяется ипформироваIIие работников, о61..rающихся
и их родителеЙ (зжонньD( представителеЙ) об ответственности за нарушение требований
законодательства РоссиЙскоЙ Федерации, локttльцьD( нормативньIх и организационно
распорядительньD( актов IIIколы по вопросам обеспечения информационноЙ безопасности
обуrающихся при организации доступа к ier" кИнтернет>.

3.5. В Гr,rмназии разрабатывается, реЕrлизуется u соверulенсmвуеmся комплекс мероприятий,
направленныЙ на цравовое просвещение обуrаrощихся и родителеЙ (законньпr
представителеЙ) несовершеннолетних обуrшощихся в сфере информационноЙ безопасности,
на формироваrrие навыков обуrаrощихся безопасной работы в информаrдионно
телекоммуЕикациоЕньD( сетях.

3.6. Жалобы иJIи цретензии о нарушениях зЕлконодательства Российской Федерации о защите детей
от информации, приtIиняющеЙ вред их здоровью и (ишл) развитию, вкJIюч€шI несоотвотствие
примеЕяемьD( ад{иЕисц)ативньD( и организшIионньD( мер зtuциты детей от информации,
при.пlн.шощеЙ вред их :здоровью и (или) развитию, установленным законодательством
требоваrrиям, также о напичиЙ доступа детей к информации, запрещенной для
РаСПРОстранения среди детеЙ, п направление мотивированЕого ответа о результатах
рассмотрениJI таких обращеirий, жаlrоб или претензий рассматривtlются руководством Школы
В СРОК, не щ)евъппающий 7 (селlu) рабо.п,Iх дней со дня полrIения.

3.7. В сJгrIае поJryчения обрапIений, жалоб иJIи цретензий о н.tличии доступа детей к информации,
запрещенноЙ дJIя распространения_ среди детеЙ, устаЕовление причин и условий
возникновения такого доступа и приЕятие мер по их устранению осуществJIяется
руководством Гимназии незап{едлительно.

3.8. Мониторинг осуществления оргаЕизационно- qдминистративньгх мор, нагц)авленIIьD( на
ЗШциТУ ДетеЙ от информации, при.паняощеЙ вред их здоровью и (или) рttзвитию
осуществJIяется заI\{естителем директора в раI\{кtж cBoI,ж полномочий.
4. Информация, Еспользуемая в образовательной деятельности и контрOль за ее
содержанием.

4.|. Информаlдия и (или) информационная продукция, используемаJI в образовательной
ДеятелЬЕости, осуществляемоЙ в )цреждении, должна соответствовать требовшrияшt
ЗаКОНОДателЬсТВа РоссиЙскоЙ Федерации к защите детеЙ от информации, причиЕяющей вред
Их ЗдороВью и (ишл) развитию, соотвётствовать содержанию и задача]\d образования.

4.2. При осуществлении образовательной деятельности в Гимназии обеспе.пrвается доступ
обуlаrощихся и работников к:

4.2.|. печатной продукции, которЙ'входит в библиотечньй фонд Гимназии
; 4.2.2. Электронным образоваiельным ресурсап,I, прошедшим педагогическую экспертизу,
РеКОМендоваIIным и (или) сформировttнным органап4и государственноЙ власти, осуществJIяющими
УПРЕlВление в сфере образоваrrия, подведомственными им организациями; разработшrными
ИЗДаТеЛЬСТВап{и, Выпускzlющиrrли уIебнуrо литературу, уlреждениями высшего и среднего
ОбРаЗовшrия, росоийскими бибшдотекаNdи и иными уполномоченными или допущенными органа]\{и
и организациями;
4.2.З. Общедоступным государственнышr и региональным информационным системаNл;
4.2.4. информационно-телекоммуникационной сети Интернет в порядке, уст€lновленном
локtlльным нормативным tктом Гимназии.
4.З. В Работе и (или) общении с обl^rающимися педагогическим работникам или иным работникам

Гимназии не доrryскается испоJIьзовать информшдию:
4.3.1. коТорая направлена на пропЕганду войЕы, разжигание национа;rъной, расовой иJIи

РеJIигиозноЙ ненависти и вражды, а также иную информацию, за распространение котороЙ
rIредусмотрена уголовная или административнаJI ответственность;

4.З.2. Запрещенную для распростраЕения среди детей в соответствии со ст.5 ФедераJIьного закона
oT29.12.2010 }lЪ 436-ФЗ кО защите детей от информации, причиЕяющей вред их здоровью и



развитию);
4.3.з. имеющую знЕж информациоЕной продукции, но соответствующий возрасту обучаrощегося

(обуlшощихся);
4.З.4. поJryченную о нарушением авторских иJIи смежньD( прав;
4.з.5. имеющую конфиленцишlьцый характер в соответствии с действующим законодательством и

(или) локапьными нормативными tжтап,Iи Гимназии.
4.4. Мониторинг содержания информационной продукции, используемой в образовательной

ДеЯТОJIЬНОСти педtгогиtlеских работников осуществJIяется предметными кафедралли, а также
адд{инистрацией в рtlпdках внугришкольного KoHTpoJuI.

4,5. В образовательной и (или) досуговой деятельности с обуrающимися, организуемой и
пРОводимоЙ работниками Гимназии, Ее допускается посещения зрелищньD( или иньIх
меРоприятиЙ, билеты на которые (афиши иJIи иная информация о мероприятии) содержат
Знtlк информаIдионноЙ продукции, но соответствующий возрасту обуrшощегося
(обучаrощIтхсф.

4.6. В Гимназии осуществJIяется административньй KoHTpoJrь за собrrюдением возрастной
классификацш,t информационной продукции, приобретаемой и (или) используьмой в
образовате.тьной и (или) досуговой деятельности.

4.7. В процессе осуществления образовательной дея.гельности с использованием информационно
КОМПЬЮТеРНьD( технологиЙ педагогическими работниками осуществJIяется контроль за
ИСПОЛЬЗОВ€ШиеМ обуlшощимися сети Интернет, в том числе, визуальньЙ контроль.
4.8. При обнаружении уц)оз информационной безопасности Гимназии, несаЕкционированного

ДОСТУПа К локtlльноЙ сети, а также обнаружении доступа к ресурсу, содержание которого
можеТ IIанести вред здоровью и (или) развитию Об1"lшощихся, работники Гимназии обязшrы
НеЗаN,IеДJIИТелЬЕо сообщить обiэтом руководству дJIя принятия соответствующих мер.

4.9. РабОтник, ответственньй за обеспечение информационной безопасности, при полrIонии
ИНфОРмации, указанной в п. 4. 8. настоящего Положения незаI\дедJIитеJIьно :

4.9.L УстаIIавJIивает обстоятельства поJryчения доступа к ресурсу сети Интернет, содержяIцему
информацию, не совместимую с задачами образования и воспитЕlния, иную информацию,
РаСПРОСТРаЕеНие котороЙ в РоссиЙскоЙ Федерации запрещено, информаIIию, приtIиняющую
вред здоровью и (ишт) рtr}витию детей;

4.9.2. идентифицирует ресурс сети Интернет;
4.9.з. 

",е""""е Г (од"о.оj рабЬчего дЬ с'йомента ПОл}пIения информации, укtr}анной в п.4,8.
настоящего Положения, проводит меропруЕrг!!я, направленные на оцраничение доступа к
ресурсу сети Интернет, содержаrцему информацию, не совместимую с задачаN,Iи
образования и воспитаtlуIя) IдIую информацию, распространение которой в Российской
ФедерациИ запрещенО, информацию, приtмняlощуЮ вред здорОвью и (или) ра:}витию детей
(вносит изменения в попитики доступа, применяемые в технических средства( контентной
фиrьтрачии, вносит изменения в *оrr6"ryрuц". технических средств контентной
фильтрацИи, в сJDлIае необходиМосr",rредrrр"""rч.. другие меры).

4.9.4. проводит анаJIиз обстоятельств, псjслryжившrтх прЙ.плной досrу.rЪ к pecypctll\d сети Интернот,
содержащим информацию, нб совместимую с зйачами образования и воспитания, иную
информаIдию, расцросфанение которой в Российской Федерации запрещено, информацию,
причиЕrIюпtуIо вред здоровью и (или) развитию детей.

4.9.5. вносит директору Гимназии на oclloвe проведенного анаJIиза предложенЕя по
совершенствованию системы контентной фильтрации в цеJIях минимизации коJIичества
инцидентОв, связtlнньD( с поJryчением доступа к ресурс€lм сети Интернет, содержащим
информацию, не совместимую с задачап,rи образования и воспитания, 

""ую 
информацию,

распростраЕение которой в]Российской Федерации запрещено, информацию, причишIющую
вред здоровью и (ишr) развитию детей.

4.10. В порядко реагирования на инцидент, уц)ожtlющий информационной безопасности Гимназии
и (или) обуlающихся и работников Гимназии, руководством может бьrгь направлено
соответствующее сообщение о наJIичии на страницах сайтов в сети Интернет информации,



. __: _
распрострtшIение которой в Российской Федерации запрещено в Федеральную службу по
II4дзорУ в сфере связи, информационньD( технологий и MaccoBbD( коммуникаций, а также в
органы вIIуц)еЕIIих дел.

5. Организационно-техническпе меропрпятпя по формированию безопасных условий
доступа обучающихся к ресурсам сетп Интернет

5.1. к техническиМ и програп{мно-аппаратныМ средстtstlп{ заrциты детей от информации,
приtIиняЮщеЙ вред их здоровью и (или) развитию, применяемым при цредоставлении доступа
к информаlдии, распросц)аняемой посредством сети Интернет, относятся:

5. 1 . l . средства ограничения доступа к техническим средств€lN,I доступа к сети Интернет;
5.|.2. средства огршIшIения доступа к сети Интернет с технических средств третьих лиц;
5.1.з. средства ограЕичения доступа к запрещенной для расгrространения среди детей информации,

размещенной на сшiтас в сети Интернет.
5.2. В Гимназии обеспе.rr,rвается а}IтивируснаrI заIцита компьютерной техники, систематически

проводится обновлешае антивирусньD( процраNdм.
5.3. Дя приобретенЕя и использованиJI програп{много обеспечения в образовательной и иной

деятельности Гимназии проводится проверка его подлинности.
5.4. В Учреждении с установленной период{чностью осуществJUIется конц)оль:
5.4.1. эксплуатации техниlrеских средств контентной фильтрации - постояIIно;
5.4.2. функционирования техЕиIIеских средств контеIIтной фильтрации и лtх конфигурации - не

реже2развгод;
5.4.3. оргtlнизации доступа к :сети Интернет в цеJIяr( искJIючеЕия
несаЕкциоЕировtlIIного использования сети Интернет в Гимнtвии - постоянЕо;
5.4.4. функционированиrI технических средств, применяемых при оргtшизации

Интернет, и их конфигурацй (компьютерное оборудЪвание, сетевое
системное и приклаДIое програI\dмное обеспечение) - не реже 2 раз в год;

5.4.5. изменеЕия конфигурации технических средств, црименяемьD( при оргаЕизации доступа к
СеТИ ИIrТеРНеТ, КОНТРОль напичия в их составе аппаратньD(, IIрогр€tI\{мньf,х сродств,
предназначенньD( дIя наруiпения функционировttния технических средств контентной
фильтрации - не реже 2 раз в год;

5.4.6. ведения журналов регистрации]посещений ресурсов сети Интернет - не реже 1 раза в месяц;
5.4.,|. функциоНировttниЯ системЫ антивируСной зяпIиты - не реже 1 раза в месяц;
5.4.8. нали.Iия доступа к ресурсаIчI:сети Интернет, Ьодержащ", 

""формацию, 
не совместимую с

задачапdи образоваlrия и восIIитtlIIия, иную информацию, расrrространение которой в
Российской Федерации зtшрещено, информацию, npr.on,rrrolltylo вред здоровью и (или)
рtввитию детей, пугем осуществления попьпок полrIения доступа к тilким pecypca]vr сети
Интернет - не реже l раза в квартЕrл;

5.5. В утреждении не допускается обуlшощимися и работник€ll\dи, а также иными лицап{и
сtlп{овольЕая установка програN,rмного обеспечения на компьютерную технику Гимназии, либо
исполы}ование не принqдлежаrцих Гимназии црограмм и оборудовtlниJI.

5.6. Мониторинг осуществления:организационно-технических мер, направленЕых на обеспечение
информационной безопасности rIреждения осущесr"*еr." пл"йд""rом и инженером в
рапdках их поJIномочий.

б. Обучение п просвещение в сфере информационной безопасности
6.1. В рап{ках образовательной деятельности В Гимназии осуществJIяется обl.rение безопасным

способапл работы в информационно-ТелекоммуникаIIионньгх сетях, в план воспитательной
работы Школы вкIIючаются мероприrIтия, натrразленные на Повьппение медиагра},rотнQсти

Зб'Щ*Щ"ХСя, формироваrrиб навыков безопасного поведения в сети Интернет.
6.2. В Гимназйи проводятся образовательные 'и консультационныо мероприятия с родитеJUIми

обуrаrощихся с целью объяснения прЕlвил, рисков предоставления детям средств связи с
вьIходом в ]сеть Интернет.

6.з. На инфоРмационньD( стендаХ, распблОженЁьгх в Гимназии и в кабинетах, оснilценньD(
персоналЬнымИ устройстВtlп{и дJIя вьD(ода в сеть Интернет, размещЕlются информационные

возможности

доступа к сети
оборудование,



папdятки, содержащие осIIовные советы по обеспечению информационной безопасности
)цаrцихся.

6.4. На официа.irьном сайте Гимназии размещается специЕtлизированIIый раздел <<Безопасность), в
раплкtlх которого предусмотрено рtвмещение локаJIьньIх нормативньD( актов в сфере
обеспечения информационной безопасности обуrающихся, нормативно-правовьtх
ДОКУМеНТОВ, реГпаN{ентирующих: обеспечение информационноЙ безопасности
IIесовершеннолетних, методические рекомендации, информационные паIuятки дJuI
работников, обуrающихся и их родителей, направленные на повьпrтение информационной
гр€lI\{отности и обеспечение информационной безопасности детей.

7. Заключитепьные положения
7.1. ПоложеЕие вступает в сиJry с момонта его утверждения приказом директора Гимназии.
7.2. Положение отменяется или изменяется в сJryчае изменения действующего законодательства, а
тжже цри наJIичии иных нормативно-прtlвовьIх основшrий, влек)лцих изменеЕие, дополнение или
отмену закреплеЕньD( в нем положений.
7.3. Положение рtвмещается на информационньD( стендах Гимназии и на официальном сайте

Гимназии в сети Интернет.


